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WLAN Verbindung mit eduroam unter
Windows 10

Am DHBW CAS und an den Standorten der DHBW koénnen Sie iiber eduroam eine
Internetverbindung herstellen.

1. Wihlen Sie auf dem Startbildschirm die Desktop-App und klicken Sie mit der rechten
Maustaste auf das WLAN-Symbol (unten rechts). Wéhlen Sie ,,Netzwerk- und
Interneteinstellungen 6ffnen”.

2. Wibhlen Sie ,,Netzwerk- und Freigabecenter.

3. Wabhlen Sie ,,Neue Verbindung oder neues Netzwerk einrichten” und dann ,,Manuell mit
einem Drahtlosnetzwerk verbinden®.
Hier tragen Sie als Netzwerkname die SSID eduroam ein und wihlen als Sicherheitstyp
WPA2-Enterprise und als Verschliisselungstyp AES.

& &F Manuell mit einemn Funknetzwerk verbinden

Geben Sie Informationen fiir das Drahtlosnetzwerk ein, das Sie hinzufligen

mdchten.

Metzwerkname: | eduroam

Sicherheitstyp: WPA2-Enterprise w

Verschldsselungstyp: AES

Sicherheitsschlissel: Zeichen ausblenden

] Diese Verbindu ng automatisch starten

[] Verbinden, selbst wenn das Netnwerk keine Kennu ng aussendet
Warnung: Bei Suswahl dieser Option ist der Datenschutz dieses Computers ggf. gefihrdet.

Mit ,,Weiter* richten Sie die Verbindung ein.

Ist die eigentliche Verbindung eingerichtet, miissen noch das T-TeleSec Global Root Class 2
Zertifikat (falls noch nicht vorhanden — siehe unten) sowie Thre DHBW CAS Benutzerdaten
hinterlegt werden. Die ndtigen Meniipunkte finden Sie unter ,,Verbindungseinstellungen
andern®.
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& Manuell mit einem Funknetzwerk verbinden

eduroam wurde erfolgreich hinzugefigt

— Verbindungseinstellungen dndern

Qffnet die Verbindungseigenschaften, um die Einstellungen dndern zu
kénnen.

Unter Einstellungen wihlen Sie bitte das T-TeleSec GlobalRoot Class 2 Zertifikat aus.

Verbindung Sicherheit
Sicherheitstyp: VWPA2-Enterprise v

VerschlUsselungstyp: | AES e

Wahlen Sie eine Methode fiir die Netewerkauthentifizierung aus:

Microsoft: Geschiitztes EAP (PEAF) e Einstellungen

Fur diese Verbindung eigene Anmeldeinformationen fiir
jede Anmeldung speichern

Erweiterte Einstelungen

Abbrechen

Eigenschaften for Drahtlosnetzwerk edurcam >
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Eigenschaften fir geschiitztes EAP

Beim Herstellen der Verbindung:

[+*] 1dentitst des Servers mittels Zertifikatpriifung Uberprifen

DVerh'mdur-g mit folgenden Servern herstellen (Beispiele: "srvi®,
"srv2", "= \.srv3\.com™):

Vertrauenswirdige Stammzertifizierungsstellen:

|:| Thawte Premium Server CA ~
[] thawte Frimary Root CA

[[] thawte Primary Root CA - 63

[C] Thawte Timestamping CA

E T-TeleSec GlobalRoot Class 2

[ ] uTH-usERFirst-0Object

[:l VeriSign Class 3 Public Primary Certification Authority - G5

L TR A T o S

L >

W

Benachrichtigungen vor der Verbindungsherstellung:

Benutzer benachrichtigen, wenn die Serveridentitat nicht dberp

Authentifizierungsmethode auswshlen:

Schnelle Wiederherstellung der Verbindung aktivieren

[ ] Verbindung trennen, wenn Server kein Kryptografiebindungs-TLV
wiorwerst

[ ] Identitétsschutz aktivieren

OK Abbrechen

Gesichertes Kennwort (EAP-MSCHAP v2) ~ | [konfigurieren...]

Anschliefend kénnen noch Benutzername und Passwort hinterlegt werden, damit der Rechner
die WLAN-Verbindung zu eduroam automatisch aufbauen kann. Dafiir klicken Sie bitte auf

,Erweiterte Einstellungen®.
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Eigenschaften fir Drahtlosnetzwerk edurcam X

Verbindung = Sicherheit

Sicherheitstyp: \WPA2 Enterprise |

Verschlisselungstyp: | AES v |

Wahlen Sie eine Methode fir die Netzwerkauthentifizierung aus:
|Microsoﬂ: Geschiitztes EAP (PEAP) V| | Einstellungen

Fir diese Verbindung eigene Anmeldeinformationen flir
jede Anmeldung speichern

Erweiterte Einstellungen

| oK | | Abbrechen |

Im folgenden Dialog stellen Sie bitte den Authentifizierungsmodus auf ,,Benutzerauthentifizierung™.
Um Ihre Daten zu hinterlegen, klicken Sie bitte auf ,,Anmeldeinformationen speichern®.

Erweiterte Einstellungen *

802, -Einstellungen 302, 11-Einstellungen

Authentifizierungsmodus angeben:

Benutzerauthentifizierung w

Anmeldeinformationen speichern

Anmeldeinformationen fir alle Benutzer loschen

[JEinmaliges Anmelden fiir dieses Metzwerk aktivieren

Unmittelbar vor der Benutzeranmeldung ausfihren
Unmittelbar nach der Benutzeranmeldung ausfiihren
IMaximale Yerzdgerung (Sekunden): 10 ZI

Anzeige zusitzlicher Dialoge wihrend des einmaligen
Anmeldens zulassen

In diesem Metzwerk werden fiir die Computer- und die
Benutzerauthentifizierung separate virtuelle LANS
verwendet,

OK I | Abbrechen
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Als Anmeldedaten geben Sie bitte Thre DHBW CAS Benutzerkennung
<Benutzerkennung>@cas.dhbw.de und Ihr Passwort ein. Bestétigen Sie mit ,,OK* und die
Verbindung wird aufgebaut.

Root Zertifikat nachinstallieren
Das Root-Zertifikat der Telekom miissen Sie nur nachinstallieren, wenn es auf Ihrem
Computer noch nicht vorhanden ist - siche oben.

Das Priifen der Identitédt der Authentifizierungsserver wird dringend empfohlen. Dazu muss das
Stammzertifikat der Telekom auf dem lokalen System installiert sein. Ist das nicht der Fall,
kann der Client nicht testen, ob er bei der Authentifizierung mit einem offiziellen Server
kommuniziert. Ist die Priifung deaktiviert, so kann das eigene Password gestohlen und der
eigene Account missbraucht werden.

Das Stammzertifikat der Telekom finden Sie tiber den Link:
https://www.pki.dfn.de/wurzelzertifikate/globalroot2/

Markieren Sie unter der Uberschrift Formate mit der rechten Maustaste die Dateierweiterung
.crt und wiéhlen Sie aus dem Mentii den Punkt ,,Speichern unter®. Speichern Sie das crt-File an
einem beliebigen Ort, z. B. auf dem Desktop. Fiihren Sie anschlieBend einen Doppelklick auf
das gespeicherte File aus und folgen Sie dem Dialog. Sie kdnnen alle Voreinstellungen der
Zertifikatsimport-Assistenten iibernehmen.


https://www.pki.dfn.de/wurzelzertifikate/globalroot2/
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