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1. Allgemeine Informationen zum VPN-Zugang

1.1 Was versteht man unter einem VPN-Zugang?

Allgemein versteht man unter einem VPN (Virtual Private Network) ein Netzwerk, welches private Daten Uber ein
offentliches Netzwerk (z.B. Uiber das Internet) verschliisselt transportiert. Bei einem VPN wird Uber eine bestehende IP-
Verbindung eine zweite Verbindung (Tunnel) aufgebaut, welche den gesamten Datenverkehr zum VPN-Server leitet.
Der Sinn der Sache ist die Sicherung gegen unbefugten Zugang und der Schutz der Daten durch eine Verschlisselung.

1.2 Wozu bendgtige ich einen VPN-Client?

Sie bendtigen einen VPN-Client, um eine gesicherte, verschlusselte Verbindung, z. B. aus dem WLAN oder vom
Computer zu Hause aus zu den Servern der DHBW Heilbronn herzustellen.

Mit dem VPN-Client kénnen Sie:

m auf Software zugreifen, die Ihnen vom DHBW CAS bereitgestellt wird.

m auf Web-Dienste der Bibliothek zugreifen, die sonst nur aus dem Hochschulnetz erreichbar waren

1.3 Was muss ich tun, um den VPN-Client nutzen zu kénnen?

Folgende Grundvoraussetzungen miissen Sie zur Nutzung des VPN-Zugangs erfullen:

m Benutzer-Account des DHBW CAS
Als Studierende/-r oder Mitarbeiter/-in des DHBW CAS haben Sie einen Benutzer-Account vom IT-Service erhalten.
Als externe/-r Dozent/-in kdnnen Sie einen Benutzer-Account beim IT-Service beantragen.

M Internet/-Netzwerkverbindung
Um mit dem VPN-Client arbeiten zu kdnnen, benétigen Sie ist eine Internet-/Netzwerkverbindung. Diese erfolgt
entweder tber das Netzwerk der DHBW Heilbronn (WLAN/LAN), tber den Internetanschluss zu Hause oder von
unterwegs.

m VPN-Client
Zum Aufbau und Verschliisseln der Datenverbindung benétigen Sie einen VPN-Client (Cisco AnyConnect), der auf
Ihrem lokalen Computer installiert sein muss. Hierzu sind einmalig Administratorrechte nétig! Wenn Sie den Client
einmal eingerichtet haben, reichen die normalen Windows-Benutzerrechte zum Aufbau und Trennen der VPN-
Verbindung aus.

VPN-Clients sind fiir folgende Betriebssysteme verfiigbar:
Microsoft Windows XP/Vista/7/8/10

MAC 0OS

Linux

m Sollten weitere Voraussetzungen fiir die Nutzung eines VPN-Clients erforderlich sein, wird dies an den
entsprechenden Stellen erwahnt.



1.4 Warum nutzt das DHBW CAS fir VPN-Verbindungen das VPN-Portal der DHBW Heilbronn?

Die DHBW Heilbronn stellt fir das DHBW CAS die technische Infrastruktur fur die VPN-Verbindung zur Verfiigung.

2. Installation und Einrichtung des VPN-Zugangs

2.1 Anmeldung am VPN-Server

Folgende Schritte missen Sie zur Installation des VPN-Clients durchfiihren:

m Melden Sie sich am VPN-Server (iber die Web-Oberflache https://vpn.heilbronn.dhbw.de an.
m Geben Sie lhre DHBW CAS E-Mail-Adresse und Ihr Kennwort ein.

m Fuhren Sie den Download und die Installation des Clients durch.

Bitte beachten Sie folgenden Hinweis, wenn Sie den Browser Mozilla Firefox nutzen:

Aufgrund von Sicherheitseinstellungen in Mozilla Firefox kann es passieren, dass Sie einen Warnhinweis angezeigt
bekommen (siehe Bild). Informationen zu diesem Problem finden Sie unter: https://www.pki.dfn.de/fagpki/fagpki-

mozilla/#c15184)

Wabhlen Sie hier die Schaltflache ,,Erweitert* um
wie im Folgenden beschrieben, eine

Der Inhaber von vpn.heilbronn.dhbw.de hat die Website nicht richtig konfiguriert. Firefox hat keine SICherheltsausnahme fur
Verbindung mit dieser Website aufgebaut, um Ihre Informationen vor Diebstahl zu schitzen. https://vpn.hel |br0nn.de ZU erste"en.

Weitere Informationen...

Diese Verbindung ist nicht sicher

Fehler an Mozilla melden, um beim Identifizieren und Blockieren boswilliger Websites zu helfen

Wiéhlen Sie ,,Ausnahme hinzufiigen* im neu
vpn.heilbronn.dhbw.de verwendet ein ungiltiges Sicherheitszertifikat. erSChIenen Anzelgeberelch

Dem Zertifikat wird nicht vertraut, weil das Aussteller-Zertifikat unbekannt ist.
Der Server sendet eventuell nicht die richtigen Zwischen-Zertifikate.

Eventuell muss ein zusatzliches Stammzertifikat importiert werden.

Fehlercode: SEC_ERROR_UNKNOWN_ISSUER

Ausnahme hinzufugen...



https://vpn.heilbronn.dhbw.de/
https://www.pki.dfn.de/faqpki/faqpki-mozilla/%23c15184
https://www.pki.dfn.de/faqpki/faqpki-mozilla/%23c15184
https://vpn.heilbronn.de/

Sicherheits-Ausnahmeregel hinzufigen Mlt dEI’ SChaltﬂaChe ,,SIChEI’hEItS-

s « s . .
Hiermit bergehen Sie die Identifikation dieser Website durch Firefox. Ausnah meregel bEStatl gen bEStatl gen Sle d e
Serigse Banken, Geschifte und andere &ffentliche Seiten werden Sie nicht bitten, Ausnah me.
—  Derartiges zu tun.
Server
Adresse:  https//vpn.heilbronn.dhbw.de/ Zerifikat herunterladen

Zertifikat-5tatus

Diese Website versucht sich mit ungiltigen Informationen zu identifizieren,

Unbekannte Identitat

Dem Zertifikat wird nicht vertraut, weil nicht verifiziert wurde, dass es von einer
vertrauenswiirdigen Autoritét unter Verwendung einer sicheren Signatur herausgegeben wurde,

@ Diese Ausnahme dauerhaft speichern

@cherhelts-;&usnahmeregel bestétlga l Abbrechen

&
y Login

Please enter your username and password. Bei der Anmeldung am VPN-Portal melden Sie sich mit

Ihrer CAS E-Mail-Adresse und IThrem persénlichen
Kennwort an.

USERNAWE: e = @cas.dhbw.de |
PASSWORD: |-"nooru-o-orun. |

Login

2.1.3 Installation des VPN-Clients

Das Programm ,,CISCO AnyConnect* ist ein VPN-Client, der eine VPN-Verbindung tber einen SSL-Tunnel zum
Netzwerk der DHBW Heilbronn aufbaut.

Sobald Sie angemeldet sind findet eine Priifung Ihres Betriebssystems statt. Nachdem festgestellt wurde, welches
Betriebssystem Sie verwenden, findet eine Priifung darauf statt, ob die VVoraussetzungen fir eine automatische
Installation gegeben sind. Diese Priifung kann mehr als eine Minute dauern, sollte Sie erfolgreich verlaufen werden Sie
durch den weiteren Installationsverlauf geleitet. Da allerdings bei vielen modernen Browsern und Betriebssystemen die
Voraussetzungen fiir die automatische Installation nicht gegeben sind, wird im Folgenden die manuelle Installation
unter Windows beschrieben.



alal AnyConnect Secure Mobility Client

cisco

£ webLaunch Sl

‘eb-based installation was unsuccessful. If you wish to
Platform install the Cisco AnyConnect Secure Mobility Client, you

C Detection may download an installer package.

Install module(s) below in the listed sequence. Platforms
supported: Windows 7 SP1 or newer

AnyConnect VPN

Alternatively, retry the automatic installation.

#| -Java Detection

- Download
[ Datei offnen - Sicherheitswarnung

Machten Sie diese Datei ausfuhren?

@ Mame: m.ﬂmssweb-deplov-m.exe
Herausgeber: | Cisco Systems, Inc.
Typ: wendung
Von:  Ch\Users\islreSawnloads\anyconnect-w..

[ Ausfibren | [ Abbrechen |

Vor dem Offnen dieser Datei immer bestatigen

. Dateien aus dem Intemet konnen nitzlich sein, aber dieser Dateityp

| kann eventuell auf dem Computer Schaden anrichten. Flhren Sie nur

‘QJ Software von Herausgebem aus, denen Sie vertrauen. Welches
Risiko besteht?

@ Benutzerkontensteuerung

Méchten Sie zulassen, dass durch das folgende

@ Programm von einem unbekannten Herausgeber
Anderungen an diesem Computer vorgenommen
werden?

Programmname: C:\Users\INSTAL..\WinSetup-Release-web-deploy.msi
Herausgeber: Unbekannt

Dateiursprung:  Festplatte auf diesern Computer

Programmpfad;

4.3.03086
Cisco Systems, Inc.
Englisch (USA)

AUTErsdNETAL -1\ AppDatalLocal\ TemphinstalVAB...

'3:4_\:3' Details aushlenden I Ja

Anzeigezeitpunkt fir die Benachrichtigungen dndern

Klicken Sie auf den Link ,,Any
Connect VPN* um den Download des
Installationsprogramms anzustofRen.
Bestatigen Sie den nun folgenden
Dialog mit ,,Datei speichern®, wéhlen
einen Speicherort aus und flhren die
Datei aus.

Die nun folgende
Benutzerkontensteuerungs-Meldung
kénnen Sie mit ,,Ja* bestatigen, wenn
unter dem Programmpfad als
Herausgeber ,,Cisco Systems, Inc.”
angegeben ist. Um den Programmpfad
anzuzeigen, missen Sie die Details
einblenden.

AnschlieBend konnen Sie die
Installation des Clients abschlieRRen.



2.2 VPN-Verbindung herstellen
Um eine VPN-Verbindung herzustellen, missen Sie den Client iber das Startmen( aufrufen.

Start -> Alle Programme -> Cisco -> Cisco AnyConnect Secure Mobility Client -> Cisco AnyConnect Secure
Mobility Client

) Falls das Eingabefeld leer ist, muss folgendes eingegeben
& Cieco A"m smec oo = B werden: vpn.heilbronn.dhbw.de

Nachdem “Connect” ausgewahlt wurde, erscheint ein

ly to connect.
Anmeldefenster.

vpn. heilbronn. dhbw.de -

B0

Geben Sie lIhre Nutzerdaten, also Benutzername mit
=1 | Domane (lhre CAS E-Mail-Adresse) und Ihr Passwort
ein.

@l Cisco AnyConnect | vpn.heilbronn.dhbw.de

% Please enter your username and password.
_ . Sobald der VPN-Tunnel aufgebaut ist, kann die
Usemiame: | g cas. dhbw.de Homepage des DHBW CAS in Ihrem Browser

Password: | e aufgerufen werden.

Sollte die Meldung ,,Die Intraneteinstellungen sind standardmafig ausgeschaltet* bei Ihnen erscheinen, schlief}en
Sie die Meldung mit dem Button ,,Diese Meldung nicht mehr anzeigen®. Die Intranet-Einstellungen sind im
Normalfall weniger sicher als die standardméaRigen Interneteinstellungen, deshalb sollten die Einstellungen, um kein
Risiko einzugehen, beibehalten werden.

Wichtig: Wahrend die VPN-Verbindung besteht, wird samtlicher Internetverkehr Giber das DHBW Netzwerk
geleitet. Daher funktionieren lokal installierte Anwendungen (wie z.B. ICQ, Skype, usw.), welche nicht Gber den
Proxy-Server der DHBW Heilbronn kommunizieren, in dieser Zeit unter Umstanden nicht!

M1Achtung!!!

Wechselt ein Notebook wéhrend einer aktiven VPN-Verbindung in den Standby-Modus, kann der VPN-Client die
vorgenommenen Einstellungen unter Umsténden nicht mehr vollstdndig zurticksetzen. In diesem Fall kann es beim
néchsten Verbindungsaufbau zu folgender Fehlermeldung kommen.

[
I Ilnable to contact wpn_heilbronn. dhbw. de




Erscheint diese Fehlermeldung, Uberprifen Sie bitte, ob bei lhren Internetoptionen ein Proxy-Server konfiguriert ist.
Dieser darf vor dem Aufbau der VPN-Verbindung NICHT aktiviert sein!
Internet Explorer = Internetoptionen = Verbindungen = LAN-Einstellungen

LAN-Einstellungen

Autamatische Kanfiguration

Die automatische Konfiguration kann die manuellen Einstelungen
tbetlagern. Deakkivieren Sie sie, um die Verwendung der manuellen
Einstellungen zu garantieren,

[ ] automatische Suche der Einstellungen

[ ] automatisches Konfigurationsskript verwenden

Proxyserver

o Proxyserver Fir LaM verwenden (diese Einstellungen gelten nicht
Fiir WPH- oder 'Wahhverbindungen)

| | | Erwmeitert

Proxwserver FOr lokale Adressen umgehen

| I, | [ abbrechen

2.3 VPN-Verbindung trennen

Zum Beenden der Verbindung fiihren Sie einen Linksklick auf das AnyConnect-Symbol im Systray und wahlt den
Punkt ,,Disconnect* aus.

-
{3} Cisco AnyConnect Secure Mobility Client = | —

C

é Connected to vpn.heilbronn. dhbw.de,

vpn.heilbronn. dhbw. de

00:01:31 IPv4




3. Dienste der Bibliothek nutzen

Uber den VPN-Zugang kénnen Sie auch von auerhalb des DHBW CAS die Dienste der Bibliothek nutzen. Dazu
miissen Sie, wie im vorangegangenen Kapitel beschrieben, den VPN-Client CISCO AnyConnect installieren. Uber die
Seite www.cas.dhbw.de/bibliothek stellen Sie eine Verbindung zur Bibliothek her.

3.1 Zugriff Uber den VPN-Client

Bei der Nutzung des VPN-Clients ist es dringend erforderlich, dass der DHBW-Proxy-Server im Browser konfiguriert

ist.

m Internet Explorer und Chrome
Wird der Internet Explorer oder Chrome verwendet, nimmt der VPN-Client die nétigen Anpassungen automatisch vor
und entfernt diese nach dem Trennen der VPN-Verbindung wieder. Wéhrend die VPN-Verbindung steht, kénnen Sie
die Proxy-Einstellungen nicht andern!

m Firefox oder andere Web-Browser
Verwenden Sie Firefox oder andere Browser miissen Sie sicherstellen, dass der jeweilige Browser die Einstellungen
vom System Ubernimmt. Dies ist unten am Beispiel von Mozilla Firefox erklért.

r‘u’erbindungs—EinsEeIIungen -~ Mwl' Firefox starten
Proxies fir den Zugriff auf das Internet konfigurieren 2. Extras -> EinSte"ungen -> Erweitert -> Netzwerk ->
) Kein Proxy Einstellungen
(71 Die Proxy-Einstellungen far dieses Netzwerk automatisch erkennen 3. Nebenstehende Einstellungen vornehmen
(@ | Proxy-Einstellungen des Systems verwenden
(71 Manuelle Proxy-Konfiguration: L\\)
HTTP-Proxy: Port: 0
(1 Fiir alle Protokolle diesen Proxy-Server verwenden [l
\ S5L-Proxy: Port: 0f
FTP-Proxy: Port: il=
SOCKS-Host: Port: 0f
l SOCKSwvd @ SOCKS S
| Kein Proxy far |
" localhost, 127.0.0.1 i
||
| Beispiel: .mozilla.org, .net.de, 192.168.1.0/24

(7 Automatische Proxy-Konfigurations-URL:

Meu laden

| ok | [Abbrechen | | e |

— — =l



http://www.heilbronn.dhbw.de/studierende/campus/bibliothek.html

4. Fragen und Hilfe

Diese Dokumentation des VVPN-Zugangs wird kontinuierlich erweitert und verbessert. Deshalb sollten Sie bei
Problemen mit dem VVPN-Zugang einen Blick in die aktuellste Version der Dokumentation werfen, um das Problem
eventuell selbststandig I6sen zu konnen!

Falls Sie das Problem nicht 16sen konnten:
m Uberpriifen Sie bitte noch mal die obenstehenden Punkte

m Beim Aufbau und beim Abbau einer VPN-Verbindung &ndert sich die IP-Adresse. Einige Anwendungen erlauben
keinen Wechsel der Adresse wahrend sie laufen, andere kommen damit zurecht. Es empfiehlt sich auf jeden Fall
netzabhangige Anwendungsprogramme, insbesondere Web-Browser nach dem Auf- und Abbau einer VPN-
Verbindung neu zu starten.

m Bei unerklarlichen Problemen sollten Sie eventuell laufende (Personal) Firewalls, die Internet-Verbindungs-freigabe
und die Firewall von Windows XP zeitweise abschalten.

m Bei Fragen und Problemen wenden Sie sich an den IT-Service des DHBW CAS.

E-Mail: support@cas.dhbw.de



mailto:support@cas.dhbw.de
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